Raport Stiintific si Tehnic

Identificare:
Contract de finantare nr. 124/01/04.2020
Contractor: Universitatea de Vest din Timisoara (UVT)
Cod: ERANET-CHISTERA3-DIPET
Etapa 4: 1 Dec 2021 - 30 Noi 2022
Nume etapa: Demonstrarea functionalitatii

Autori ai raportului si membrii ai proiectului:
Lect. Dr. Gabriel luhasz (Co-Pl)
Dr. Silviu Panica
Lect. Dr. Marian Neagul
Asist.cercetare Alexandru Munteanu

Director proiect:
Prof. Dr. Dana Petcu (PI)

Pagini web:

https://dipet.hpc.uvt.ro/
https://dipet.eeecs.qub.ac.uk/



https://dipet.hpc.uvt.ro/
https://dipet.eeecs.qub.ac.uk/

Contents

(0] 1 =Tot d \ V=T [0 =4 s < L= I F P 3
RezUMATUI ELAPEI Q.......ccuuveeriveeeiiinriiieniiiniiiieesisisesessssisssnsissssessssssssnsssssssessssssssnsssssassssnnns 3
Gradul de atingere a rezultatelor estimate ...............ueeueeeeeeeeveneeeeeeerensereenerreeseeeesseesaseesnnns 4
Descriere stiintifica $i teANICA ........ccceuuueervvveriiiriveniiriieniiiiieniiiiiiisiiiisissssisssssnsssssssssssssnns 4
Detectarea Si ANAIZA CICIUIIION..............cccueieeeeieieeeeeee ettt sttt ettt e st e s e e st e snee e 4
D | - F PP PPPPPTPUPPPPPPPPPTPRE 5
[y d Yot =T =T ol ol V] [OOSR PRSPPI 6
(YUl L= el [ [V T4 Lo SRS S 8
1A o Vo] o o 1 PP PTRRP 9
[0 ] T=T 1 17 1 Lo 1= P 11
' = N 12




Obiectivele etapei 4

Proiectul DiPET investigheaza maparea dinamica si transparenta a aplicatiilor de procesare a
fluxurilor de date in medii de calcul de tip Fog si Edge si foloseste calculul cu trans-precizie cu
scopul final de a Tmbunatati aspectele operationale in termeni de utilizare a resurselor si
consum de energie si de a iImbunatatii experienta utilizatorului. Aceasta abordare va crea noi
oportunitati de imbunatatire a mai multor aspecte ale sistemelor de tip Fog si Edge, precum
cresterea eficientei energetice si a performantei acestor sistemelor (se vizeaza o
Tmbunatatire a performantei de 2 ori prin trans-precizie si o imbunatatire a energiei similare).
Mai mult, DIPET isi propune sa simplifice radical programarea, configurarea si desfasurarea
procesarii fluxului, permitand programatorilor sa declare restrictii de plasare la resursele
dinamice, controlul de planificare si trans-precizie si / sau aproximarea, toate intr-o singura
specificatie concisa. Planificatorul va fi unul in premierd, intrucat in prezent nu exista un
planificator bun pentru procesarea fluxurilor de date in medii de tip Fog, cu atat mai putin
constient de trans-precisizie, si va oferi transparenta de functionare deopotriva pentru
dezvoltatorii de aplicatii si utilizatori. Sistemul DIPET va fi partajat comunitatii sub licente
open source si distribuit ca software reutilizabil, prin pachete software instalabile. In plus, vor
fi dezvoltate cazuri de utilizare, alese dintre domeniile de aplicatie relevante, centrate pe
utilizator: detectarea intruziunilor in retea si analiza video distribuita.

Obiectivele principale a etapei 4 sunt:
e finalizarea extinderii platformei EDE pe baza rezultatelor obtinute din experimente.
e demonstrarea functionalitatii unor metode/operatori peste care se pot optimiza
folosind metode transprecise.

Contributii previzionate se refera la WP1 (operatori streaming cu transprecizie, cu adaptare
de precizie numericd, cu alegere pe baze algoritmice, mecanisme pentru acordarea
algoritmilor si analiza lor), WP2 (biblioteca de operatori de streaming cu transprecizie), WP3
(monitorizarea aplicatiei de procesare a fluxului, modelarea performantei fluxului de
procesare cu transprecizie, maparea dinamicd a resurselor constienete de transprecizie,
integrare), WP4 (instrumente pentru testare, evaluare experimentala si performanta).

Rezumatul Etapei 4

n timpul etapei 4, accentul principal a fost pe munca depusa in WP1, unde echipa UVT este
investigatorul principal. Acest pachet de lucru are sarcina de a crea/implementa algoritmi de
streaming cu precizie reglabila.

Remantim ca in timpul primei etape, ne-am concentrat pe definirea calitatii, precum si a
valorilor de performanta nefunctionale pentru transprecizie in contextul dispozitivelor
Edge/Fog. Pentru a doua etapa ne-am concentrat pe implementarea/extinderea motorului
de detectare a evenimentelor (EDE) creat initial pentru proiectul de cercetare H2020 ASPIDE.
Au fost adaugate si testate mecanisme de optimizare transparente, cu toate rezultatele
pertinente incluse in ultimul raport de referinta. In etapa 3 s-a lucrat cu privire la extinderea



metodelor ML pentru a include datele Graph, iar placile Nvidia Jetson Nano adaugate
infrastructurii UVT Tn ultima perioada de raportare au fost instrumentate pentru a fi utilizate
in experimente transparente. Astfel, in etapa 4, cerintele de calcul si de putere ale modelelor
antrenate anterior au foste testate atat pentru antrenament, cat si pentru inferenta.

Rezultatele obtinute in experimentele din etapele anterioare au fost publicate in articolul din
revista Computer Communications (Q2 in AIS.JCR.oct2022) publicat in etapa 4 in regim open-
access, iar cele din etapa 4 sunt expuse in lucrarea submisa la Data in Brief (indexata in WoS,
revista tip ESCI).

Demonstrarea functionalitatii prototipurile software care au fost propuse in cadrul
proiectului s-a realizat prin abordarea unor probleme reale enuntate de compania locald ETA-
2U. Lucrarea prezentatd in conferinta AINA (clasificatd in CORE tip B si desfdsuratd in ultimele
zile ale proiectului) a fost imbunatatita fata de versiunea din etapa 3 impreuna cu un co-autor
de la compania mentionata. Acesta lucrare contine rezultate experimentale pentru
detectarea si analiza ciclurilor din datele serii de timp. Desi nu este legata de munca efectuata
in etapele anterioare pentru studiul de caz GuifiNet, lucrarea se bazeaza pe un scenariu de tip
Edge/Fog: analiza ciclului de productie este una dintre conditiile prealabile pentru
intretinerea predictiva in sistemele ciber-fizice.

Metodele si operatorii de preprocesare utilizati pentru detectarea ciclului au fost integrate in
Motorul de detectare a evenimentelor (EDE), care a necesitat extinderea componentei de
asimilare a datelor pentru a suporta surse de date suplimentare in serie de timp sub forma
suportului InfluxDB2. Sunt acceptate ambele limbaje de interogare Flux si InfluxQL mai noi.

Gradul de atingere a rezultatelor estimate

Obiectivul stiintific si tehnic al etapei a fost indeplinit in totalitate, cum vom prezenta in cele
ce urmeaza.

Descriere stiintifica si tehnica

Detectarea si analiza ciclurilor

Tn ultimii ani, o gam& larga de tehnologii au condus la o digitizare puternicd a practicilor
industriale, rezultand in colectarea diferitelor date de productie. iIn domeniul industrial,
termenul Industrie 4.0 a fost folosit pentru a descrie integrarea dintre sistemele fizice si
digitale ale unui mediu de productie. Accesul la acest tip de date permite imbunatatirea mai
multor domenii cheie, de la deciziile de afaceri pana la planificarea productiei prin Cyber-
Physical Systems (CPS) concepute in acest scop.

Una dintre cele mai importante probleme din industria 4.0 este cea a intretinerii predictive
(PdM) si a detectdrii precoce a anomaliilor (AD). Intretinerea in sine poate reprezenta

! https://www.eta2u.ro/
2 https://www.influxdata.com/
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aproximativ 16—20% din toate costurile operationale din productie. PdM fisi propune sa
imbunatateasca procesul normal de intretinere, deoarece aceste operatiuni pot fi planificate
cu mult timp in avans pe baza unei estimari a duratei de viata utila rdmase a sistemului. Acest
lucru duce, la randul sau, la cresterea timpului de functionare si a disponibilitatii
echipamentelor. O conditie prealabila pentru PdM este capacitatea de a detecta orice tipare
sau comportamente care nu sunt conforme cu asteptarile. Pe scurt, avem nevoie de o forma
de AD care, la randul sau, poate fi utilizata pentru identificarea pieselor defecte.

Cu toate acestea, existd o problema atunci cadnd se aplicd metode AD bazate pe Machine
Learning (ML), deoarece acestea sunt bazate pe cunostinte si pot necesita efort semnificativ
atat pentru intelegerea datelor, cat si pentru formarea modelului predictiv. In plus, aceste
metode sunt adesea utilizate pe date multivariate in serie de timp, crescand si mai mult
complexitatea conductei de procesare/analiza.

Ne propunem sa prezentam experimente menite sa descompuna atat PdM, cat si AD in sarcini
de baza. Detectarea si identificarea automata a ciclului de productie se afla la baza atat PdM,
cat si AD Tn contextul Industriei 4.0. Ne propunem sa aratam cum aceste sarcini pot fi
indeplinite folosind un set de date relativ limitat. Mai mult, ardatam cum tehnicile AD cuplate
cu metodele IA explicabile pot fi utilizate pentru identificarea ciclului defectuos si analiza
cauzala.

Data

Datele disponibile pentru experimentele noastre constau din mai multe serii temporale. Tn
multe CPS, fiecare dispozitiv este echipat cu mai multe tipuri de senzori, de la senzori de cuplu
la microfoane. in cazul nostru avem un singur tip de senzor pentru consumul de energie. Acest
lucru la prima vedere poate parea o piedica, totusi, suprainstrumentarea infrastructurii de
productie poate fi costisitoare si consumatoare de timp. Instrumentele minime sunt mult mai
rentabile. Experimentele detaliate in paragrafele urmatoare vor arata ca unele probleme pot
fi inca gestionate eficient cu surse limitate de date de monitorizare.

Tn experimentele noastre, am identificat 3 dispozitive dintr-un flux de lucru de productie
pentru care nu numai ca am cunoscut ciclurile, ci si o imagine de ansamblu clara a pieselor
care au fost fabricate intr-un interval de timp dat. Figura 1 arata un exemplu de serie
temporald pentru un dispozitiv monitorizat. Perioada de timp acoperd 10-28 mai 2022. n
acest timp, 6 tipuri unice de piese au fost fabricate pe un dispozitiv cu id 355. Trebuie sa
retineti c3 tipurile de piese sunt fabricate in functie de nevoi. in intervalul de timp dat, unele
piese sunt fabricate de mai multe ori, in timp ce altele sunt fabricate la scara limitata.



Figura 1 Serii de timp pentru un dispozitiv

Detectarea ciclului

Detectarea ciclului de productie reprezinta o conditie prealabild pentru alte probleme, cum
ar fi PdM, detectarea defectiunilor masinii si piesei. Prin detectarea ciclului de productie
intelegem procesul de identificare cand o piesa a fost fabricata folosind un anumit dispozitiv
intr-un flux de lucru de productie.

Primul pas in detectarea acestor tipuri de cicluri este definirea unui model. Scopul este de a
numara de cate ori se repeta acest tipar intr-o anumita serie de timp si de a marca inceputul
si sfarsitul fiecarui tipar/ciclu.

Figura 2 prezinta exemple de model definit de utilizator utilizat pentru detectarea ciclului in
cazul Dispozitivului 355. Lungimea fiecarui ciclu este importanta mai tarziu pentru a remedia
alinierea ciclului detectat. Tn cazul nostru, lungimea ciclurilor pentru dispozitivul 355 este de
88. Ar trebui sa retinem ca prezentam experimentele facute numai pe Dispozitivul 355,
rezultatele pentru celelalte 2 dispozitive (Dispozitivele 359 si 369) sunt similare, astfel incat,
de dragul conciziei, acestea nu sunt incluse.
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Figura 2 Model de ciclu

Definim o fereastra bazata pe lungimea modelului. Aceste ferestre sunt apoi comparate cu
modelul original. Pentru aceasta comparatie pot fi utilizate diferite masuri de distanta, cum
ar fi distante euclidiene sau Manhattan. Cu toate acestea, aceste masuri de distanta au mai
multe dezavantaje. Pentru experimentele noastre am ales Dynamic Time Warping (DTW) ca
masura de distantad, deoarece permite compararea a doua serii temporale care pot varia in
viteza sau au lungimi diferite.



Figura 3 Detectare initiald (sus) detectie finald (jos)

Utilizam Numba® pentru implementarea DTW, deoarece aceasta a permis o accelerare
considerabil3. Thainte de a calcula DTW, normalizarea scorului Z a fost aplicatd dup3 cum
urmeaza:

xz =(x-p)/0 (1)

unde xz este valoarea normalizata, x este originalul, u reprezintd media datelor si o abaterea
standard. Acest lucru duce la scorul z avand o medie zero si o abatere standard de 1. Acest
lucru este de dorit in cazul metodelor bazate pe ML, deoarece daca datele de intrare sunt
aproape de zero, modelele tind sa converga mai repede.

Figura 3 (top) arata rezultatele initiale ale detectarii ciclului pentru dispozitivul 355. Putem
vedea ca DTW a facut o treaba buna in identificarea ciclurilor de productie, in unele cazuri
exista o suprapunere intre ciclurile identificate. Acest lucru este cauzat de DTW in sine. Exista
mai multe moduri prin care putem rezolva aceasta problema. Mai intai putem defini un prag
pentru potrivirile detectate, deoarece ciclurile care se suprapun au invariabil un scor de
similaritate mai mic. Aplicarea acestui prag risca sa elimine si ciclurile neobisnuite care pot fi
utilizate pentru alte sarcini de analiza, cum ar fi PdM si detectarea defectiunilor. Vazand ca
este imposibil ca doua cicluri sa aiba loc in acelasi timp, definim o euristicd care ia n
considerare distanta dintre punctul de pornire al ultimelor cicluri si lungimea ciclului nou
detectat. Astfel am definit distanta maxima dintre Tnceputul unui ciclu si al altuia ca:

Amax =6p —(p-4+0)

unde Amax reprezinta distanta maxima, 6p reprezinta lungimea modelului in timp ce usi o
sunt aceleasi ca pentru ecuatia anterioara. Rezultatele pot fi vazute in Figura 3 (jos) arata
rezultatele initiale ale detectarii ciclului pentru dispozitivul 355. Putem vedea ca DTW a facut
o treaba buna. Ciclurile suprapuse au fost complet eliminate, in acelasi timp fiind inca capabile
sa detecteze cicluri cu masuri de distanta DTW mai mari, pastrand ciclurile potential
anormale.

3 https://numba.pydata.org/
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Gruparea ciclurilor

Odata ce am detectat cu succes ciclurile de productie, am vrut sa vedem daca putem detecta
cate tipuri de cicluri avem in setul nostru de date. Aici fiecare ciclu de productie reprezinta un
tip de piesa produsa. Aplicarea metodelor ML de grupare nesupravegheata pe aceste cicluri
are mai multe avantaje. in primul rand, nu necesitd date de antrenament pre-etichetate.
Poate ca acest lucru face metodele nesupravegheate mai usor de utilizat in CPS.

Cand incercam sa grupam in mod eficient ciclurile de productie detectate, trebuie sa luam in
considerare mai multe considerente. in primul rand, pentru cd am folosit DTW, nu ar trebui
sa folosim k-means, deoarece s-ar putea sa nu converga. Media este un estimator cu cel putin
patrat care minimizeaza varianta, nu distanta. In schimb, ar trebui s3 calculdm o matrice de
distanta utilizand DTW si s3 aplicim aceasta metodelor de grupare ierarhica. In al doilea rand,
metodele de grupare care sunt, de asemenea, capabile sa detecteze numarul de clustere
distincte fara a fi nevoie sa le specifice a priori si capacitatea de a face fata zgomotului sau a
instantelor de date anormale este, de asemenea, o consideratie importanta.

Algoritmii de grupare, cum ar fi DBSCAN si Optics, au fost promitatori initial. Optica este
capabil3 s3 facd fatd diferentelor mari de densitati, in timp ce DBSCAN nu poate. In acelasi
timp, Optica tinde sa marcheze peste 50% din cicluri ca zgomot. S-a descoperit ca o metoda
de grupare mai adecvata, numita HDBSCAN, produce cele mai bune rezultate. Este de fapt o
versiune ierarhica a DBSCAN care nu mai foloseste puncte de frontierd, ci doar puncte de baza
pentru a defini un cluster.

Tn cazul HDBSCAN, am folosit DTW pentru a precalcula o matrice de distantd. Apoi am stabilit
dimensiunea minima a clusterului la 30, in afara de aceasta, am obtinut cele mai bune
rezultate cu parametrii impliciti. Clustererul rezultat a detectat 6 tipuri de ciclu unice pe langa
clusterul de zgomot.
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Figura 4 Clustere HDBSCAN

Figura 4 (stanga) arata o reproiectare 2D a clusterelor detectate. Am folosit t-SNE, care este
o tehnica de reducere a dimensionalitatii neliniare care incearca sa pastreze structura locala
a datelor originale. Etichetele sunt calculate folosind structura de date originald, nu cea
reproiectata, folosim reproiectarea doar in scopuri de vizualizare. Figura 4 (dreapta) prezinta
o dendrograma reprezentand ierarhia clusterului pentru HDBSCAN, unde fiecare ramura
reprezinta numarul de puncte dintr-un cluster. Putem vedea de fapt ca unele clustere sunt
considerabil mai mari decat altele.



Din cele 6 clustere detectate, unul contine mai multe puncte de date decat celelalte
combinate. in plus, zgomotul este al doilea cel mai reprezentat cluster. Existd mai multi factori
care contribuie la acest comportament. Putem vedea din Figura 5 ca exista perioade lungi in
care nu s-a masurat consumul de energie. Acestea corespund aproximativ weekend-urilor si
zilelor libere. De asemenea, unele piese sunt fabricate pentru cateva zile, in timp ce altele
doar pentru cateva ore. Unele piese sunt destul de asemanatoare si pot fi doar mici variatii
fata de alte piese. Toate acestea conduc la o distributie foarte disproportionata a clusterelor.
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Figura 5 Exemplu de detectare a ciclului de productie

Anomalii

Figura 5 arata doua secvente in care stim ca a fost fabricatd o anumita piesa. Am putut sa
identificdm cu succes un tip de piesa adiacenta pentru aceste secvente. Cu toate acestea, au
fost detectate si unele cicluri anormale. Acestea apar de obicei la inceputul unor secvente
lungi de cicluri normale sau, rareori, la sfarsit.

Am decis sa aruncam o privire mai concentrata asupra cazurilor anormale. Pentru aceasta am
ales un algoritm specializat de detectare a anomaliilor. Isolation Forest (IF) este un algoritm
de detectare a valorii aberante care este construit din mai multi arbori de izolare. Exploreaza
subspatii aleatorii din date, fiecare arbore exploreaza diferite Tmpartiri, explorand astfel
subspatii locale aleatorii. Notarea se face prin calificarea cat de usor este sa gasesti un
subspatiu local de dimensionalitate scazuta pentru un eveniment izolat dat.

Am antrenat un model IF pe toate ciclurile detectate. Am selectat un factor de contaminare
de 0,05 si numarul de estimatori la 100. Am detectat un total de 597 de anomalii. Instantele
anormale sunt destul de izolate din regiunile mai dens, similar cu ceea ce Figura 4 (stanga)
afisat pentru HDBSCAN. Scopul nostru cu IF este sa identificam acele cicluri care sunt
adevarate anomalii. Speram sa intelegem de ce aceste cicluri particulare sunt marcate ca
anomalii.

Aceste cazuri anormale au fost in mare parte aliniate cu zgomotul detectat de HDBSCAN. n
continuare, am vrut sa analizam in continuare aceste cicluri anormale folosind valori Shapely,



astfel Tncat sa putem vedea ce parte a unui ciclu este cea mai influenta in marcarea acestuia
ca anormal. Figura 6 arata o comparatie cu normalul. Figura 6 a si ciclu anormal. Figura 6 c
ifmpreuna cu o diagrama in cascada care ilustreaza clasamentul derivat al valorii Shapley a
fiecarui punct din ciclu, Figura 6b si respectiv Figura 6c. Ultimele doua cifre arata daca o
caracteristica impinge un ciclu spre a fi o instanta normala (valori pozitive marcate cu rosu)
sau un ciclu anormal (valori negative marcate cu albastru). Din aceste cifre putem observa ca
in cazul ciclurilor anormale punctele 86, 74, 85, 78 sunt cele mai influente. Putem deduce din
aceasta ca sfarsitul ciclului este semnificativ diferit de unul normal.
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Figura 6 Comparatia dintre ciclurile normale si anormale

Figura 7 arata calea optima de aliniere intre doua cicluri, linia din matricea costurilor
reprezinta calea minima de la primul pana la ultimul punct de ciclu. Figura 7a reprezinta un
ciclu normal si Figura 7b un ciclu anormal. Pasii de analiza prezentati in Figura 6 si Figura 7
pot fi utilizati pentru analiza cauzei principale. Putem spune cu un grad ridicat de incredere
de ce un anumit ciclu este marcat ca o anomalie si care parte a ciclului este cea mai influenta
in aceastad decizie.



(a) Aliniere normala (b) Aliniere anormala

Figura 7 Cadi de aliniere in raport cu modelul original
Diseminare
1. Articole

Articolele submise n etapa 3 au fost acceptate si modificate conform recenziilor si publicate
in etapa 4:

e Llorenc Cerda-Adalbert, Gabriel luhasz, Gabriele Gemmi,“Anomaly Detection for Fault
Detection in Wireless Community Networks Using Machine Learning”, Computer
Communications, Volume 202, 2023, Pages 191-203, ISSN 0140-3664, Elsevier
(Q2/AlS), https://doi.org/10.1016/j.comcom.2023.02.019

e Gabriel luhasz, Silviu Panica, Alecsandru Duma, "Cycle Detection and Clustering for
Cyber Physical Systems” AINA-2023, International Conference on Advanced
Information Networking and Applications (rank B in CORE), Lecture Notes in
Networks and Systems, vol 655. Springer, Cham, https://doi.org/10.1007/978-3-031-
28694-0 10

n etapa 4 a fost submis§ si este in evaluare urmatoarea:
e Llorenc Cerda-Adalbert, Gabriel luhasz, ,,Dataset for Anomaly Detection in a
Production Wireless Mesh Community Network”, submis la Data in Brief* (indexat in
catalogul ESCI mentinut de Clarivate)

2. Livrabile

Proiectul DIPET este un proiect european colaborativ. Livrabilul elaborat de catre echipa UVT
(disponibil in platforma EVOC, ca anexa la raport) este:

4 https://www.sciencedirect.com/journal/data-in-brief


https://doi.org/10.1016/j.comcom.2023.02.019
https://doi.org/10.1007/978-3-031-28694-0_10
https://doi.org/10.1007/978-3-031-28694-0_10

e Livrabilul D1.3: Final version of transprecise streaming operators and hyper-
parameter tuning methodology (rezultat al WP1), 30.03.2023, autor: Gabriel luhasz

Buget
Fondurile etapei 4 au fost cheltuite exclusiv pe salarii, regie si audit. Nu au fost efectuate

deplasari, toate sedintele proiectului european au fost realizate on-line. Prezentarea la
conferinta AINA din Brazilia a fost de asemenea sustinuta online.

Concluzii

Obiectivele etapei au fost indeplinite in totalitate. Experimentele descrise mai sus dovedesc
validatea conceptelor introduse in proiect.

PI/UVT
ff/’/}
Prof. Dr. Dana Petcu 4/ ¢+



